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摘　要：　灰色故障是指对生产网络产生细微影响的交换机故障 . 然而，当这些轻微故障相互叠加或与新增故障

叠加时，可能会导致整个生产网络的瘫痪 . 因此，检测灰色故障对生产网络的稳定性至关重要 . 传统解决方案关注的

是在控制平面收集数据平面交换机中的流记录，并对其进行处理以检测灰色故障 . 然而，此类解决方案存在着不足：

（1）缓存和处理大量的流记录会引入庞大的资源开销；（2）较高的检测时延无法保证灰色故障检测的时效性 . 近年来，

可编程交换机的出现为灰色故障检测技术带来了新机遇：网络管理员可以将灰色故障检测算法部署运行至可编程交

换机的线速ASIC流水线上，从而支持低开销、低时延、高精度的网内灰色故障检测技术 . 本文针对基于可编程交换机

的网内灰色故障检测技术进行综述，在对灰色故障的概念、普遍性及对生产网络的危害进行描述的基础上，分析与讨

论了现有基于可编程交换机的网内灰色故障检测技术的研究现状与进展，详细介绍每项技术的工作原理及流程，搭建

真实的实验平台评估各项技术的检测指标，在文末指出了现有技术所面临的问题与挑战 .
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Abstract:　Gray failures are micro switch malfunctions that have a subtle impact on production networks. However, 
when these micro malfunctions are superimposed on each other or on a new malfunction, they can lead to paralysis of pro⁃
duction networks. Thus, the detection of gray failures is essential to the stability of production networks. Prior methods fo⁃
cus on using the control plane to collect flow records from data plane switches and process them to detect packet loss. How⁃
ever, they fall short due to (1) their high resource overhead of handling with massive flow records and (2) non-trivial delays 
that result in out-of-date failure detection. Recently, the emergence of programmable switches provides a promising alterna⁃
tive solution: the detection of gray failures can be offloaded to line-rate switch ASIC pipelines, enabling low-cost, low-laten⁃
cy, and high-accuracy in-network gray failure detection. This paper presents an illustrative survey of programmable switch-

assisted techniques in in-network gray failure detection. First, we describe the concept of gray failures, their prevalence, and 
their impact to production networks. Second, we analyze and discuss the characteristics of state-of-the-art gray failures de⁃
tection techniques built on programmable switches. Third, we illustrate the principle and workflow of each detection tech⁃
nique. Fourth, we conduct a real-world testbed to evaluate the metrics of each detection technique. Finally, we highlight the 
problems and challenges faced by existing techniques.
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1　引言

在过去的二十年中，网络管理员一直受到灰色故

障的挑战［1，2］. 其中，灰色故障指的是细微的交换机故

障（如配置漏洞），导致网络设备转发的部分流量丢

失［2］. 单个灰色故障对网络的影响可能是轻微的，但是

当大量的灰色故障相互叠加，或者与一个新的较大故

障叠加时，将会导致生产网络瘫痪 . 因此，网络管理员

希望快速地检测网络中的灰色故障，以提高网络的稳

定性和可用性 . 在包括网络服务提供商网络（Internet 
Service Provider network，ISP）和数据中心网络的生产网

络中，灰色故障普遍存在［1，3］. 由于灰色故障表现为网

络设备的间歇性或局部丢包，网络管理员通常通过检

测数据报丢失进而检测灰色故障［1，4，5］.
为检测数据报丢失，一个草创的方案是在控制平

面调用交换机操作系统提供的接口，收集并比较上游

交换机与下游交换机的端口数据报计数 . 然而，此类解

决方案无法具体确定丢失的数据报及其流量特征（如

五元组），不利于后续的灰色故障定位与消除 . 例如，基

于丢失数据报的五元组信息，网络管理员可以快速定

位交换机内部具体的数据报处理路径，从中排查出此

类数据报丢失的原因，将灰色故障的排查范围从全部

处理路径缩小到部分处理路径，提高灰色故障定位及

消除效率 .
为了解决上述缺陷，现有主流的灰色故障检测技

术基于控制平面提供的全局视野，以捕捉丢失数据报

的详细信息，即“以控制平面为中心的检测技术”. 具体

来说，这些技术可分为以下两类 . 第一类检测技术将进

入交换机的全部数据报镜像到控制平面，从而准确地

检测是否以及那些有数据报丢失［6，7］. 然而，由于交换

机在运行时的吞吐量可以达到 Tbps 级别（如 Intel To⁃
fino交换机支持 6.4 Tbps的吞吐量［8］），将所有流量镜像

到控制平面将耗费大量网络带宽和控制平面资源来处

理数据报 . 因此，基于镜像的检测技术虽然具有高检测

精度的优势但并不实用，具有高开销的缺点 .
为减少基于镜像检测技术带来的资源开销，第二

类检测技术选择对流量进行采样，例如从每五个数据

报中选择一个作为样本汇报到控制平面，大大减少了

发送到控制平面的数据量［9，10］. 然而，数据报采样失去

了对流量的全局可见性，无法精确地捕捉到所有丢失

的数据报 . 因此，基于采样的检测技术虽然减少了检测

开销，但也牺牲了检测精度 .
除此之外，以上两种技术都需要将数据报从数据

平面送往控制平面 . 控制平面分析收到的数据报，检测

是否有数据报丢失，随后做出故障恢复决策 . 然而，由

于控制平面与数据平面之间存在着较高的传输时

延［11，12］，导致这一整个过程的检测时延较高，进而影响

故障恢复决策的时效性 . 综上所述，主流灰色故障检测

技术无法提供同时满足低开销、低时延、高精度的灰色

故障检测 .
近年来，学术界研发出了可编程交换机 . 可编程交

换机的出现使网络管理员在控制和管理数据平面方面

获得了前所未有的可编程性［13］. 具体来说，与功能固化

的传统交换机相比，可编程交换机具有两个极具吸引

力的特点 . 首先，网络管理员可以利用高级编程语言

（如P4［14］）动态按需变更运行在可编程交换机上的数据

报处理逻辑 . 其次，可编程交换机可确保 Tbps 级别的

吞吐量和微秒级的包处理时延 . 利用上述优势，网络管

理员可以将一些传统上由控制平面完成的网络管理操

作卸载到可编程交换机上 .
在此背景下，学术界注意到可编程交换机带来的

机遇，提出多种基于可编程交换机的网内灰色故障检

测技术 . 确切地说，此类检测技术直接在可编程交换机

上实现灰色故障检测算法，无须将数据报发送到控制

平面，即网内检测，降低了检测时延又减少了因数据报

传输带来的资源开销 . 在线速处理性能的加持下，网内

检测技术能够在不牺牲检测精度的前提下处理Tbps级
别的流量 .

表 1对比了基于可编程交换机的网内灰色故障检

测技术与两类传统技术，即基于镜像的检测技术和基

于采样的检测技术 . 相比于基于镜像的检测技术，基于

可编程交换机的网内灰色故障检测技术降低了检测开

销和时延 . 相比于基于采样的检测技术，基于可编程交

换机的网内灰色故障检测技术提高了检测精度且降低

了检测时延 .

尽管已有一些针对灰色故障检测或可编程网络的

综述文献［8，15~17］，但它们尚未对近期提出的、基于可编

程交换机的网内灰色故障检测技术进行全面综述 . 为

此，本文对近十年、基于可编程交换机的网内灰色故障

检测技术进行全面调研，从而弥补这一空白 . 首先，阐

述了灰色故障的概念及其对生产网络的危害 . 其次，解

表1　基于可编程交换机的网内灰色故障检测技术与传统技术的对比

技术特点

基于镜像

基于采样

基于可编程交换机

部署位置

控制平面

控制平面

数据平面

时延

高

高

低

精度

高

低

高

开销

高

低

低
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释了为什么灰色故障检测技术从传统的“以控制平面

为中心”转向“网内检测”. 再次，阐述了基于可编程交

换机的网内灰色故障检测技术的工作流程，并对每种

相关技术进行讨论、分类，逐一分析它们的优缺点 . 再

次，通过搭建真实实验测试平台，对每种灰色故障检测

技术进行评估 . 这有助于网络管理员深入理解每种技

术的特性，在实际生产环境中选择合适的技术 . 最后，

分析现有基于可编程交换机的网内灰色故障检测技术

存在的问题，探讨可能的发展方向 .
2　生产网络中的灰色故障

2. 1　灰色故障

现代生产网络通常包含数千至数万个数据平面交

换机［18］. 在这种错综复杂的网络布局中，运行着诸如网

络搜索、在线支付和股票交易等多种互联网应用 . 这些

应用对网络的可用性提出了严格要求：最大程度地减

少网络停机，保障服务的连续性和质量［19］. 然而，在大

规模生产网络中，由于人为配置失误、软件漏洞和硬件

故障等多种因素，网络中时常出现难以察觉的微小故

障，使网络设备转发的部分流量丢失，即灰色故障［2，20］.
例如，网络管理员在开发数据平面程序时，针对某类正

常流量的处理逻辑存在开发漏洞，将其导入对恶意流

量的处理路径，导致属于此类流量的数据报全部被丢

弃［21］. 虽然单个灰色故障对网络的影响看似微不足道，

但多个灰色故障的相互作用，或与一起重大故障叠加

之后，能够对网络造成破坏性的影响 . 因此，灰色故障

对于维护网络的高可用性构成了一大挑战 .
如图 1所示，灰色故障引起了网络管理员的极大关

注，频繁出现在各类生产网络中 . 以往的研究报告显

示，数据中心网络中每年有大约平均 40至 80个交换机

遭受灰色故障的影响，导致的它们的数据报丢包率超

过 50%［22］. 数据报丢失会对网络应用的性能造成严重

的影响，例如增加用户请求的处理时延 . 在 ISP 网络

中，灰色故障同样频繁发生 . 最新的研究表明，超过

90% 的网络管理员表示曾遭遇过灰色故障［2］. 这些故

障不仅引发了大量数据报丢失，还会影响流量路由，甚

至在 ISP网络中形成了路由黑洞 . 更糟的是，由于灰色

故障的隐蔽性，它们极难被及时检测到 . 网络管理员可

能需要花费数小时甚至数天，在某些极端情况下达数

月的时间来定位和恢复这些故障［5］.
综上可得：（1）灰色故障普遍存在于现代生产网络

中；（2）灰色故障会对网络造成严重影响，比如引发丢

包和路由黑洞；（3）对大多数网络管理员而言，检测灰

色故障是一个耗时且困难的任务 .

2. 2　灰色故障检测

近年来，学术界提出了许多灰色故障检测技术 . 在

理想情况下，网络管理员希望所提出的灰色故障检测

技术同时满足低开销、低时延、高精度三种特性 . 具体

来说，低开销指的是检测技术应避免消耗大量的网络

资源，影响其他应用的正常运行 . 低时延指的是检测技

术应尽可能快地发现正在发生的故障，最小化灰色故

障带来的影响 . 高精度指的是检测技术应准确地对引

发灰色故障的交换机进行定位 .
在研发同时满足上述三点需求的技术方案之前，

网络管理员首先要选定一个能够反映灰色故障的指

标 . 根据相关文献，是否存在数据报丢失是检测灰色故

障的一项重要指标［2，20］，原因包括以下两点 . 首先，灰

色故障的直接后果是数据报丢失，因为交换机功能故

障将不可避免地干扰到数据报的处理过程 . 其次，数据

报丢失会直接影响到应用程序的性能（如增加网络延

迟）. 因此，通过监控和分析数据报的丢失情况，网络管

理员可以有效地检测和识别网络中潜在的灰色故障 .
3　以控制平面为中心的灰色故障检测技术

接下来，本文介绍目前主流的灰色故障检测技术，

图1　灰色故障普遍存在于生产网络中,导致大量数据报丢失
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即以控制平面为中心的灰色故障检测技术 . 此类技术

采用含有控制平面和数据平面的框架 . 在数据平面，交

换机将到达的数据报发送到控制平面 . 接下来，控制平

面基于收到的数据报检测是否有数据报丢失和灰色故

障 . 本文将现有的、以控制平面为中心的灰色故障检测

技术归纳为两类 .
3. 1　基于镜像的灰色故障检测技术

首先，基于镜像的灰色故障检测技术将交换机接

收到的数据报全部镜像到控制平面，由控制平面负责

完成所有灰色故障检测算法［6，7］. 如图 2所示，首先，基

于镜像的灰色故障检测技术让每个交换机将所有到达

的数据报镜像到控制平面 . 接下来，控制平面会枚举每

个交换机，并找出它的所有下游相邻交换机 . 然后，控

制平面汇总下游交换机收到的所有数据报，并与当前

交换机镜像的数据报进行对比 . 如果二者存在差异，就

意味着发生了数据报丢失 .

然而，基于镜像的灰色故障检测技术牺牲了检测

时效性并具有较高开销 . 首先，控制平面和数据平面是

通过链路相连的，这些链路的带宽往往有限（约几十

Gbps）［23］. 但是，数据平面交换机接收流量的速率接近

几 Tbps. 因此，流量镜像会导致平面间链路拥塞，带来

了较高的检测时延 . 其次，控制平面需要启用服务器集

群来处理所有镜像数据报，引入了高昂的设备启用和

维护开销 .
3. 2　基于采样的灰色故障检测技术

其次，如图 3所示，基于采样的灰色故障检测技术

提前在交换机上设置了一个采样率 γ［9，10］. 交换机会根

据这个采样率从到达的数据报中选取一部分作为样

本，发送到控制平面 . 在图 3中，网络管理员将采样率γ
设置为 1：2，交换机就会从每两个到达的数据报中挑选

一个发送到控制平面 . 因此，基于采样的灰色故障检测

技术减少了需要向控制平面发送的数据量 .

然而，基于采样的灰色故障检测技术仍然存在着

两个严重的局限性 . 首先，此类技术仍无法实现低时延

的灰色故障检测 . 这是因为此类技术本质上还是以控

制平面为中心进行灰色故障检测，受限于数据平面与

控制平面间较高的通信时延［12］. 其次，基于采样的灰色

故障检测技术会漏掉大部分数据报 . 所以检测结果精

度较低，产生误报 .
4　基于可编程交换机的网内灰色故障检测技术

最近，可编程交换机的出现衍生出一类新的灰色

故障检测技术，即基于可编程交换机的网内灰色故障

检测技术 . 此类技术将灰色故障检测操作从控制平面

转移到了数据平面可编程交换机，实现低开销、低时

延、高精度的灰色故障检测 .
4. 1　基于可编程交换机的网内灰色故障检测技术

的基本框架

可编程交换机作为学术界中新兴的趋势，在灰色

故障检测方面具备以下三方面优势 . 首先，网络管理员

可以利用高级编程语言动态按需变更运行在可编程交

换机 ASIC流水线上的灰色故障检测策略，具备较高的

灵活性 . 其次，一旦这些策略成功地部署在可编程交换

机 ASIC流水线上，可编程交换机就能以线速执行这些

策略，实现了高性能，低时延的灰色故障检测 . 第三，可

编程交换机具有较高的性价比，其采购和维护成本对

生产网络来说是可接受的［24］. 如图 4所示，构建此类检

测技术的工作流程主要包括以下三个步骤 .

（1）基于高级语言的灰色故障检测策略描述 . 网络

管理员通过高级编程语言（如P4）在数据平面程序中描

述灰色故障检测策略 . 每个数据平面程序包含多个匹

配动作表（Match-Action Table，MAT）和一条控制流 . 其

中，MAT 根据网络管理员指定的规则匹配数据报头部

字段，并根据匹配结果执行相应的动作（如修改头部

值）. 控制流则规定了所有MAT的执行顺序 . 通过精心

地设计 MAT和控制流，网络管理员可以在数据平面程

序中实现任何灰色故障检测策略［25］.
（2）面向可编程交换机的灰色故障检测策略加载 .

网络管理员将编码有灰色故障检测策略的数据平面程

序输入到交换机编译器，生成与可编程交换机兼容的

硬件配置 ，最终加载到可编程交换机 ASIC 流水

线上［26］.

图2　基于镜像的灰色故障检测技术的工作流程

图3　基于采样的灰色故障检测技术的工作流程

图4　构建基于可编程交换机的网内灰色故障检测技术的工作流程
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（3）运行时网内灰色故障检测 . 在运行时，可编程

交换机使用MAT和带状态组件（如寄存器）构建用于检

测数据报丢失的数据结构和算法 . 对于到达的流量，可

编程交换机可以在线速率对其实施检测算法 . 如果发

现丢包，则会向控制平面发出警报 . 由于这些数据结构

和算法在不同技术中各不相同，在后续会对每种技术

展开详细介绍 .
4. 2　基于可编程交换机的网内灰色故障检测技术

的研究现状

目前已经有一些基于可编程交换机的网内灰色故

障检测技术，本文选取了 7项具有代表性的技术，按照

它们发表的年份次序逐一进行介绍，阐述早期技术的

不足及最新技术的动机与优势 .
文献［27］针对基于采样的灰色故障检测技术精度

不足的问题，提出了一个同时兼顾检测精度和检测开

销的方案 FlowRadar（FR）. FR 在可编程交换机 ASIC 流

水线上维护一个哈希表，存储每条流的标识符（如五元

组）及其数据报数量 . 控制平面定期从数据平面获取哈

希表，从中查询信息以完成灰色故障检测 . 通过这种方

式，FR减少了发送到控制平面的数据量，同时保留了每

个交换机对流量的完整视图，实现了高精度 .
实现 FR 的主要挑战是如何处理不同流之间的哈

希冲突 . 由于交换机的内存资源有限，FR 只能在哈希

表中定义少量计数器 . 考虑到数据平面庞大的流数量，

哈希冲突不可避免 . 为此，FR在发生哈希冲突时，通过

异或操作来编码冲突流的流标识符并累加它们的数据

包数量 . 此外，FR 还会在每个计数器记录被哈希到该

计数器的不同流数量 . 随后，FR 将整张哈希表送到控

制平面 . 由于异或操作的特性，控制平面只需要知道一

条流的准确数据报数量（即寻找那些冲突流计数为 1的

计数器），就可以不断地解码出其他流的数据报数量 .
然而，FR 存在着几点局限性 . 首先，FR 仍然依赖

控制平面进行数据解码与灰色故障检测，因此无法实

时地检测灰色故障 . 其次，FR 需要频繁地（如每隔

10 ms）收集哈希表 . 即使是小型哈希表（如 216个 32 字

节计数器），仍然会占用不小的链路带宽（如几十

Gbps［12］）. 如果与普通流量共享带宽，容易导致链路拥

塞，影响服务质量 .
为了解决 FR高带宽消耗的问题，文献［22］提出了

一种轻量级技术 LossRadar（LR）. 相比 FR 在每台交换

机中记录每条流的统计数据，LR仅记录丢失数据报的

统计信息 . 因为丢失数据报的数量远少于整体流量，

LR大大提高了资源效率 .
具体而言，LR 的设计目标是在短时间内（几十毫

秒）准确报告一个网络域（如一台交换机或一片局域

网）内丢失数据报的具体信息（如五元组）. LR在网络域

的入口节点和出口节点上分别安装了一个轻量级模

块，称为流量计 . 流量计会测量通过它的流量，形成流

量摘要 . LR 定期将两处的流量摘要报告给控制平面 .
控制平面则对比入口节点与出口节点间流量摘要的差

异获取网络域内丢失数据报的必要信息 .
流量计基于可逆布隆过滤器实现，其内部每个计

数器包含两个字段：流量标识符字段与数据报数量字

段 . 当数据报到达时，流量计首先提取其流标识符 . 随

后将流标识符输入一组哈希函数以选定若干计数器 .
对于每个选定的计数器，流量计将到达数据报的流标

识符与已存储的标识符字段进行异或编码，并将数据

报数量字段加一 .
然而，LR 有两点局限性 . 首先，LR 仍然依赖控制

平面进行丢包和灰色故障检测，导致毫秒级的检测时

延 . 其次，频繁地从交换机收集流量摘要需要消耗大量

的交换机资源 . 最近的研究表明［2］，当网络丢包率达到

0.1% 时，LR 需要消耗 1.7 倍的交换机内存来存储流量

摘要 . 在这种情况下，除非对交换机进行资源扩容，否

则LR无法正常工作 .
文献［28］提出了一项与 FR、LR 同期的检测技术

Marple（MP）. MP旨在利用可编程交换机的特性构建一

组流量测量原语，网络管理员可以使用这些原语灵活

地定制流量测量任务 . 例如，网络管理员可以将全网流

量划分为几组，每组对应到一个数据平面交换机 . 然后

在交换机中计算每组流量中每条流的数据报数量 . 通

过比较同一条流在不同组中的计算结果，检测数据报

丢失和灰色故障 . 随后，MP将用户输入的灰色故障检

测任务编译成一条控制流 . 这条控制流按顺序调用可

编程交换机中的硬件单元来完成任务 .
在MP提供的所有原语中，最难实现的原语是在交

换机ASIC流水线上计算一组流量中每条流的数据报数

量 . 因为这项操作会消耗大量的交换机内存资源，甚至

超过交换机的资源总量 . 为此，MP设计了一个哈希表，

在哈希表中维护若干条目 . 每个条目绑定一条特定的

流的数据报数量 . 当发生哈希冲突时，即一条新流被哈

希到记录旧流的条目，MP会将旧流的数据驱逐到控制

平面的后备存储中，为新流腾出空间 .
然而，MP 会带来不小的带宽开销 . 原因在于到达

数据平面交换机的流量达Tbps级别，而MP提供的哈希

表容量有限，导致大量哈希表条目在短时间内被驱逐

到后备存储，对数据平面与控制平面之间的链路造成

了巨大的带宽压力 . 此外，类似于FR和LR，MP仍然依

靠控制平面进行检测，因此也存在高检测时延的缺陷 .
文献［29］提出了一种完全在数据平面实现灰色故

障检测的技术BLink（BL）. 与上述引入控制平面的技术

相比，BL将检测时延缩短了一个量级 . BL的核心思想
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是：当 TCP 流遭遇灰色故障时，它们的数据报会丢失，

随后会不断地重传丢失的数据报 . 因此，TCP流的重复

重传行为成为了一个明显的检测信号 .
基于这一思想，BL在可编程交换机ASIC流水线中

检测这些重传信号 . BL包含以下三部分设计 . 首先，BL
只监控给定前缀中的部分活跃流，以减少对交换机资

源的消耗 . 当某条活跃流被长时间监控或中断时，BL
会将其替换为其他流 . 由于现代网络流量通常集中在

少数几条活跃流，这使得 BL 在保持低开销的同时，能

够覆盖大部分流量 . 其次，为避免受到噪声信号的影

响，BL采用了一种智能检测策略：当某个目地前缀的大

量活跃流失去连接（即发生超时重传的流数量超过阈

值）时，BL 就会判断该目地前缀处发生故障 . 第三，当

检测到故障时，BL会迅速根据用户指定的故障修复策

略修改即将发送数据报的下一跳路由 .
BL网内检测的设计思路使它能够在亚毫秒级的时

延内检测到灰色故障，同时满足高精度、低开销的要

求，超越了之前的多项技术 . 然而，BL只关心影响活跃

TCP流的灰色故障，无法覆盖到所有类型的灰色故障 .
比如，BL 无法检测影响 UDP 流的灰色故障 . 但由于交

换机资源有限，让BL支持所有类型的灰色故障也是不

现实的 .
文献［5］提出了一种与BL相似的检测技术NetSeer

（NS）. NS 用于检测生产网络中的网络性能异常（Net⁃
work Performance Anomaly，NPA）. NPA在短时间内随机

发生，成为大多数网络故障的诱因 . NS 观察到大部分

NPA 都源于数据报丢失和灰色故障 . 因此，NS 尽快地

检测数据报丢失和灰色故障，以便及时定位并消除

NPA.
为此，NS设计了一个网络监控系统，在可编程交换

机中检测数据报丢失、排队、乱序和暂停四种事件 . 为

了精准地检测每种事件，NS在每个交换机上配置事件

专属的检测逻辑 . 在运行时，NS 首先根据检测逻辑筛

选出经历事件的数据报 . 其次，NS 按流级别对筛选出

的数据报去重，只保留一条流的一个数据报 . 这样可以

大幅减少向控制平面发送的数据量 . 随后，NS 提取去

重后每个数据报的关键信息（如五元组），进一步优化

数据传输引入的带宽开销 . 最后，在发送数据时，NS不

会依次发送每个数据报的关键信息，因为这样会产生

大量的短报文，耗费控制平面的CPU资源 . 相反，NS将

若干关键信息分批打包发送至控制平面 .
其中，为了检测数据报丢失事件，NS考虑了两种情

况：交换机内丢包与交换机外丢包 . 首先，交换机内丢

包通常由 ACL 表、TTL 值归零、超过 MTU、拥塞等原因

引起 . 因此，NS 在交换机中插入了检测这些情况的匹

配规则，以筛选经历交换机内丢包事件的数据报 . 其

次，交换机外丢包通常由连接上下游交换机的链路故

障引起 . 因此，NS在上游交换机创建一个环形缓冲区，

用于缓存最近发送的数据报，并向每个发送的数据报

增加序列号 . 当下游交换机收到带有不连续序列号的

两个数据报时，向上游交换机发送数据报丢失警告 . 随

后，上游交换机根据不连续序列号之间的差值在环形

缓冲区中找到丢失的数据报 .
然而，NS存在两个缺陷 . 首先，NS同样依赖控制平

面进行灰色故障检测，导致其检测时延达到毫秒级 . 其

次，在检测交换机外数据报丢失事件时，NS需要在交换

机 ASIC流水线中缓存已发送的数据报，并等待确认回

复 . 由于交换机的资源限制，某些缓存的数据报在收到

确认回前会被新到达的数据报覆盖，以致NS失效［2］.
文献［20］提出了一种基于带内网络遥测（In-band 

Network Telemetry，INT）的网内灰色故障检测技术

GrayINT（GI），实现了专用于数据中心 Fat-Tree 拓扑的

灰色故障检测与定位 .
GI 首先基于 INT 获取 Fat-Tree 拓扑中的所有可用

路径 . 其次，GI为每条路径设置一个计时器 . 当路径上

没有数据报经过时，计时器的值会衰减 . 当某条路径 p
的计时器衰减到 0时，GI怀疑 p上发生了灰色故障 . GI
随后让 p的一端主机发送 INT探测报文 . INT报文仅记

录其经过的交换机标识符和出入端口编号，有助于减

少 INT 引入的带宽开销 . 当超过一段时间阈值，p的另

一端主机没有收到 INT报文，GI则断定 p上发生了灰色

故障 . 此外，针对灰色故障的定位，GI将所有故障路径

汇总至控制平面 . 通过识别所有故障路径中的共同节

点，逐步将故障范围缩小至两个设备间的单一链路 .
然而，GI存在着两个缺陷 . 首先，GI的灰色故障检

测机制包含一轮计时器等待与一轮主动 INT探测时延，

导致其整体检测时延达到毫秒级 . 其次，虽然 GI 优化

了其灰色故障定位算法，但仍需要控制平面介入灰色

故障定位，导致其故障定位时延也达到毫秒级 . 此外，

当收集到的故障路径较少时，GI无法有效地缩小灰色

故障的定位范围 .
前述技术主要针对低延迟网络（如数据中心），无

法应对 ISP网络中的大规模流量和链路时延 . 因此，文

献［2］提出了一种用于检测 ISP网络中灰色故障的技术

FANcY（FC）. FC 可以在几秒钟内检测并定位大规模

ISP网络中的灰色故障 .
FC首先需要用户声明希望监控的条目以及交换机

的资源上限 . 每个条目指定了一块数据报头部空间，表

示用户希望检测属于此头部空间内的数据报是否丢

失 . 由于每台交换机的资源有限，FC 无法同时监控所

有用户输入条目 . 因此，FC 为每个条目制定了两种优

先级：（1）最高优先级：FC会为这个等级的条目分配足
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够的专用交换机计数器，能够准确地监控这些条目的

数据报丢失事件；（2）尽力而为：在为最高优先级的条

目分配计数器后，FC会使用剩下的资源为尽力而为等

级的条目创建一棵公共的哈希树，监控这些条目的数

据报丢失情况 . 两种优先级使得FC可以对所有网络流

量实现全面覆盖 .
在运行时，FC首先让上游交换机与下游交换机建

立计数会话 . 在每个会话期间，上游交换机和下游交换

机对每个条目的数据报进行独立计数 . 在每个会话结

束时，下游交换机将其计数结果发送回上游交换机 . 上

游交换机对比这些计数结果检测灰色故障，随后立即

开启下一轮计数会话 .
总结：本文从 4个维度对现有灰色故障检测技术进

行了分类：（1）检测时延，即检测到灰色故障所需要花

费的时间；（2）检测精度，即检测灰色故障的准确性；

（3）检测开销，即实现灰色故障检引入的额外开销（如

带宽）；（4）引入控制平面，即是否需要引入控制平面来

辅助检测 . 分类结果如表 2所示 . 结果表明：（1）与传统

的、以控制平面为中心的灰色故障检测技术相比，基于

可编程交换机的网内灰色故障检测技术能同时实现更

短的检测时延、更高的精度和更低的开销；（2）完全依

赖可编程交换机且不引入控制平面的灰色故障检测技

术最具吸引力 .

5　不同灰色故障技术的实验对比分析

本文通过一次真实的灰色故障检测案例对比不同

灰色故障检测技术的性能，说明基于可编程交换机的

网内灰色故障检测技术的优势 . 如图 5所示，在数据平

面，组合三台网络设备形成线性拓扑作为真实网络实

验平台 . 其中，位于中央的设备是一台 64×100 Gbps的
Intel Barefoot Tofino 可编程交换机 . 其余两台设备是运

行着流量生成器和流量接收器的两台服务器 . 三台设

备通过 100 Gbps 的链路直连 . 所有的服务器都配有

128 GB内存和36核 Intel Xeon中央处理器 .

在实验过程中，流量生成器以 100 Gbps 的速率重

放具有 200 万条流的 CAIDA 数据集 . 可编程交换机负

责运行各种灰色故障检测技术 . 为了方便表示，本文将

以控制平面为中心的两种灰色故障检测技术，即基于

镜像的灰色故障检测技术和基于采样的灰色故障检测

技术，分别用 MR和 SP表示 . 在控制平面，使用一台服

务器从交换机收集数据并进行灰色故障检测 . 为了模

拟灰色故障，配置交换机随机丢弃到达的数据报 . 在模

拟灰色故障后，启动每种灰色故障检测技术进行故障

检测 .
由于某些检测技术（如 MR和 SP）需要协同来自多

台交换机的统计数据来实现灰色故障的检测 . 本文借

助可编程交换机的多流水线架构在一台设备上复现这

些检测技术 . 具体而言，一台可编程交换机上配备四条

数据报处理流水线，流水线之间支持互联且允许部署

不同的数据报处理逻辑 . 因此，每条流水线可视作一台

独立的交换机 . 如图 6所示，本文在其中三条流水线上

部署特定技术的检测模块，在一条流水线上部署随机

丢包模块来模拟发生灰色故障的交换机，以此复现基

于多台交换机协同的灰色故障检测技术 .

首先评估每种检测技术的检测时延 . 通过计算灰

色故障发生时间与每种技术发现故障时间的差值，计

算出每种技术的检测时延 . 图 7展示了 100次实验后每

种技术检测时延的平均值 . 结果表明：（1）相比于以控

制平面为中心的检测技术，基于可编程交换机的网内

检测技术将检测时延缩短了几个数量级；（2）新技术的

检测时延往往优于以往的技术；其中，BL和 FC 的检测

时延是最短的，这得益于它们将整套灰色故障检测逻

辑实现在可编程交换机上 .

表2　不同灰色故障检测技术的对比

技术类型

以控制平面为中心

基于可编程交换机

技术

方案

镜像

采样

FlowRadar
LossRadar

Marple
Blink

NetSeer
GrayINT
FANcY

检测

时延

高

高

高

高

高

低

高

低

高

检测

精度

高

低

高

高

高

高

高

高

高

检测

开销

高

低

低

低

高

低

低

低

低

引入

控制平面

是

是

是

是

是

否

是

否

是

图5　真实网络实验平台

图6　基于多交换机协同灰色故障检测技术的复现方法
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其次评估每种检测技术在检测过程中引入的额外

带宽开销 . 通过在控制平面服务器与流量接收器处截

取流量，并将截取到的流量大小与数据集大小进行比

较，计算出每种检测技术引入的额外带宽开销 . 如图 8
所示，本文发现：基于可编程交换机的网内灰色故障检

测技术在网内完成灰色故障的检测，不会引入额外的

带宽开销 . 而其他检测技术需要向控制平面汇报流量

统计信息，引入了带宽开销 . 其中，MR与MP的开销是

最高的 .

最后评估每种检测技术的检测精度 . 通过比较每

种检测技术汇报的丢失数据报与实际丢失的数据报，

计算每种检测技术的F1分数 . 图 9表明：除了基于采样

的灰色故障检测技术之外，其余技术的 F1分数均超过

0.8，实现了高精度的灰色故障检测 . 这是因为数据报

采样牺牲了对流量的全局可见性，无法精确地捕捉到

所有丢失的数据报 .

6　面临挑战

目前，基于可编程交换机的网内灰色故障检测技

术已经取得了较多的研究成果，其应用也拓展到了数

据中心网络和 ISP网络中，这印证了此类新兴技术的可

行性及有效性 . 然而，基于可编程交换机的网内灰色故

障检测技术的大规模应用和部署仍然面临着三个

挑战 .
（1）对异构网络的兼容性 . 生产网络的数据平面普

遍采用多样化的交换机配置 . 这些配置不仅包括功能

固定的传统交换机，还涉及到更为灵活的 FPGA［30，31］.
特别是在数据中心网络环境中，这种多样化配置的普

及性更为显著［32］. 然而，现有基于可编程交换机的网内

灰色故障检测技术假设数据平面仅包含可编程交换

机，忽略了可编程交换机以外设备的灰色故障检测机

制的设计 . 由于异构设备采用不同硬件架构，直接应用

基于可编程交换机的故障检测技术是不现实的 . 在只

有部分节点可编程的异构网络中实现网内灰色故障检

测技术，仍然是一个未解决且具有挑战性的问题 .
（2）灰色故障修复 . 本文介绍了基于可编程交换机

的网内灰色故障检测技术 . 这些技术主要关注灰色故

障检测，如何修复这些故障仍是一个关键问题 . 目前，

这些技术在检测到灰色故障后，依赖于控制平面或者

是用户指定的策略完成故障修复 . 但由于控制平面和

数据平面之间存在较高通信时延，导致修复策略无法

及时地传达 . 一个可能的解决方案是：利用可编程交换

机的特性，在检测到灰色故障发生后，自动实施灰色故

障修复策略 . 可能的技术路线包括：（a）流量重定向：自

动将流量重定向到健康路径，绕过故障点；（b）交换机

备份：利用网络中备用可编程交换机，在主设备出现故

障时自动接管流量，确保网络连续性 .
（3）对其他类型灰色故障的支持 . 本文重点关注导

致交换机出现丢包的灰色故障及相关的网内检测技

术 . 然而，在生产网络中，还存在着其他类型的灰色故

障，比如交换机处理时延增加、负载不均衡等［33］. 鉴于

此，本文认为现有技术有必要支持检测除数据报丢失

以外的其他类型的灰色故障 . 具体而言，现有技术可以

借助其网内检测的优势，对网络流量状态和交换机内

部指标进行精细化捕捉，进而支持更多类型灰色故障

的检测 . 例如，可配置每台可编程交换机将处理每个数

据报的时延附加到该报文的头部字段 . 当发现某些流

量的完成时间不符合预期时，分析其头部字段上所有

交换机的附加的处理时延，及时发现性能瓶颈，或配置

可编程交换机实时记录其发送端口的发送速率，当端

口间的发送速率差异超过阈值时，及时汇报潜在的负

载不均衡情况 .
7　结束语

本文重点介绍了低时延、低开销和高精度的基于

可编程交换机的网内灰色故障检测技术，详细阐述了

基于可编程交换机的网内灰色故障检测技术的基本框

架和工作流程，进一步分析了现有基于可编程交换机

的网内灰色故障检测技术的最新研究进展及优缺点，

通过实验评估验证了此类技术的优势，最后总结了此

类技术面临的挑战 .
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